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• Αρχικά χρησιμοποιούμε ένα  user salt που είναι ένα t-bit τυχαίο 
αλφαριθμητικό

• Ο hashed κωδικός και το salt αποθηκεύονται στα αρχεία κωδικών

• Όταν ο χρήστης εισάγει το password το σύστημα κοιτά το salt και 
εφαρμόζει μια  μονόδρομη συνάρτηση στο password όπως έχει 
τροποποιηθεί ή επαυξηθεί με βάση το salt

• Το salt βοηθάει να μην επιτρέπεται σε κάθε χρήστη να ανευρίσκουμε τον 
κωδικό, μιας και δύο χρήστες με τον ίδιο κωδικό έχουν διαφορετικά 
αρχεία κωδικών



Προστασία Αρχείου Κωδικών
Τεχνική “Salting”

• Μπορώ να δυσχεραίνω τις «μαζικές» offline επιθέσεις;
• … τύπου «επίθεση σε οποιοδήποτε λογαριασμό»

• Η παραπάνω επίθεση «χτυπά» ταυτόχρονα όλους τους κωδικούς
στο αρχείο κωδικών του συστήματος

*

http://webglimpse.net/pubs/TR94-34.pdf


1. Αντιστοίχιση  μιας τυχαίας τιμής (salt) σε κάθε password
• Χρήση διαφορετικών salts για διαφορετικά passwords

2. Η τιμή hash δέχεται ως είσοδο το password ΚΑΙ το salt

3. Στο αρχείο κωδικών, αποθήκευση του: {hash(password, salt), salt}

H επίθεση χτυπά έναν μόνο 
κωδικό στο αρχείο κωδικών!

Προστασία Αρχείου Κωδικών
Τεχνική “Salting”
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Presentation Notes
Παραμετροποίηση Λ.Σ. – Τεχνική Salting

 O χρήστης επιλέγει έναν κωδικό. Tο σύστημα παράγει έναν τυχαίο αριθμό (salt: ένας αριθμός στο διάστημα [1 – 4096]) και στη συνέχεια κρυπτογραφεί τον κωδικό του χρήστη και τον αριθμό salt, με μια συνάρτηση hash. To αποτέλεσμα αποθηκεύεται στο αρχείο κωδικών, μαζί με τον αριθμό salt.
 Ταυτοποίηση χρήστη: ο χρήστης εισάγει το όνομα χρήστη και τον κωδικό. Από το όνομα χρήστη, το σύστημα ανακτά τον αριθμό salt που αντιστοιχεί στο χρήστη, από το αρχείο κωδικών. Στη συνέχεια το σύστημα κρυπτογραφεί, με τη συνάρτηση hash, τον κωδικό που υπέβαλε ο χρήστης και τον αριθμό salt που ανακτήθηκε. Το αποτέλεσμα συγκρίνεται με τον αποθηκευμένο (hashed) κωδικό. Εάν οι δύο τιμές είναι ίδιες, η αναγνώριση είναι επιτυχής και ο χρήστης αποκτά πρόσβαση στο σύστημα.

Περίπτωση: Έστω ένας εισβόλεας αποκτά το αρχείο των κωδικών (password file) του συστήματος. Εάν ο στόχος είναι ένας συγκεκριμένος κωδικός (του οποίου η τιμή salt είναι γνωστή) π.χ. με μια επίθεση λεξικού, θα πρέπει να υπολογίσει την τιμή hash για κάθε {λέξη+salt}. Εφόσον ο χρήστης, έχει επιλέξει ως κωδικό μια («εύκολη») λέξη που υπάρχει στο λεξικό, τότε ο κωδικός θα αποκαλυφθεί. Εάν ο στόχος είναι να εντοπιστούν όλα τα «εύκολα» passwords οποιουδήποτε συστήματος, ο εισβολέας θα πρέπει να έχει προ-υπολογίσει (και αποθηκεύσει) τις 4096 παραλλαγές κάθε λέξης του λεξικού που διαθέτει. Είναι σαφές πως η τεχνική salting δεν αποτρέπει τις επιθέσεις υποκλοπής απλά τις δυσχεραίνει.

Σημείωση: Η συνάρτηση hash είναι μονής κατεύθυνσης. Αυτό σημαίνει ότι κάποιος που έχει στην κατοχή του τον κρυπτογραφημένο κωδικό και την τιμή salt, δεν μπορεί να βρει τον αρχικό κωδικό. Η μόνη λύση είναι ο εισβολέας να πραγματοποιήσει μια επίθεση τύπου dictionary attack.




Προστασία Αρχείου Κωδικών
Έλεγχος Πρόσβασης

Policies

1. Only privileged users may 
have write access to pass file

2. Only privileged users have 
read access to password file
• Shadow password file

(Gollmann, 2010)
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http://books.google.gr/books?id=KTYxTfyjiOQC&pg=PA57&lpg=PA57&dq=%22Access+control+mechanisms+in+the+operating+system+restrict+access+to+files+and+other+resources+to+users+holding%22&source=bl&ots=dpfRteITpf&sig=kWMRfM9jErqRSYuFiqcBW_nEUK0&hl=el&sa=X&ei=53


Προστασία Αρχείου Κωδικών
Περίπτωση: Syskey (Windows)- Protecting the SAM DB
a) Ta passwords 

αποθηκεύονται στη βάση 
SAM σε hashed μορφή

b) Η ΒΔ κρυπτογραφείται με 
ένα κλειδί Κ. Επιλογές:

1. Το Κ δημιουργείται, κρυπτογραφείται και αποθηκεύεται 
τοπικά. Η πρόσβαση στο κλειδί προστατεύεται με 
password (το δίνει ο διαχειριστής κατά την εκκίνηση)

2. Το Κ δημιουργείται, κρυπτογραφείται και αποθηκεύεται 
σε εξωτερικό μέσο (π.χ. USB, CD, smartcard). Το 
σύστημα εκκινεί όταν ο εισαχθεί το σωστό μέσο 
αποθήκευσης.

*

http://support.microsoft.com/kb/310105/


One Time Password(OTP)
• Δυο είσοδοι χρειάζονται για την δημιουργία ενός OTP

• Χρονικός Παράγοντας ή Αριθμός Κλικς

• Seed

• Τύποι OTP
• Αυθεντικοποίηση με βάση τα χρόνο

• Αυθεντικοποίηση με βάση το γεγονός

• Αυθεντικοποίηση με βάση την πρόκληση(chalenge)



One Time Password(OTP)
OTP Με βάση το 
χρόνο

OTP Με βάση το 
γεγονός

Challenge Response

Ασφάλεια Πιο ασφαλές από το 
γεγονός

Λιγότερο Ασφαλές Πιο ασφαλές από το 
χρονικό

Ευχρηστία Εύχρηστο Εύχρηστό Πιο Περίπλοκο

Χρήση Πόρων 
Δικτύου

Έχει λίγο φόρτο 
δικτύου

Έχει λίγο φόρτο 
δικτύου

Χρειάζεται
περισσότερο φόρτο 
δικτύου



OTP λίστας
• Παράδειγμα:

• Εφαρμόζουμε Hash στον κωδικό 1000 φορές, αποθηκεύουμε το 
αποτέλεσμα στο διακομιστή

• Ο client εφαρμόζει hash 999 φορές, και τα στέλνει στον server

• Ο Διακομιστής επαληθεύει τις τιμές που έλαβε με τις 
αποθηκευμένες  τιμές

• Αποθηκεύει την hash που έλαβε

• Πρέπει να επανεκινέιται



4. One-Time Passwords
Το σχήμα του Lamport

Mao, W.  Modern Cryptography: Theory and Practice. Prentice Hall, 2003

Σκοπός :

• Η Alice θα αυθεντικοποιηθεί έως n 
φορές, θα θυμάται μόνον ένα 
password και δε θα είναι δυνατές 
επιθέσεις επανάληψης

Πρωτόκολλο:

• Ένα master password PA γίνεται 
hash n φορές με την 
κρυπτογραφική συνάρτηση H

IDA , Hn-1(PA) 

OKAY !!!

Το σύστημα S/KEY                     
στηρίζεται στο σχήμα του Lamport

(Lamport, 1981)

(Haller, 1994)

http://www.cl.cam.ac.uk/%7Erja14/Papers/SE-03.pdf
http://zoo.cs.yale.edu/classes/cs422/2010/bib/haller94skey.pdf


Lamport’s Hash
• One-time passwords

• Server αποθηκεύει n και  (ℎ𝑎𝑎𝑎𝑎𝑎𝑛𝑛 (password)

• Ο χρήστης στέλνει x =(ℎ𝑎𝑎𝑎𝑎𝑎𝑛𝑛−1 (password)

• Ο Διακομιστής υπολογίζει το hash (x), αν είναι ίσο με την αποθηκευμένη τιμή, 
αντικαθιστά την αποθηκευμένη τιμή με n-1, x

• Ασφαλής από υποκλοπές, παραβίαση του διακομιστή που δεν αποτελεί πρόβλημα για 
τον χρήστη

• Δεν χρησημοποιεί κρυπτογραφία δημόσιου κλειδιού

• Η Αυθεντικοποίηση δεν είναι αμοιβαία

• Προσθέστε salt στον κωδικό πρόσβασης πριν το hashing
• Σε περίπτωση που η Alice χρησιμοποιεί τον ίδιο κωδικό σε πολλαπλά συστήματα

• Το Salt πρέπει να αποθηκεύεται στο σύστημα της Αλίκης

• Ο Server χρησιμοποιεί (ℎ𝑎𝑎𝑎𝑎𝑎𝑛𝑛 (password|salt)



OTP Γεννήτριες(Tokens)
• παραδείγματα

• RSA

• VASCO Digipass

• Χρησιμοποιεί μπλοκ κρυπτογράφηση
• επανειλημμένη κρυπτογραφήση

• Συνεχώς ανανεώνονται κάθε x δευτερόλεπτα

• Ενημέρωση κάθε φορά που πατάει το κουμπί ο χρήστης

• Ορισμένες δρουν σε δύο κατευθυνσεις
• Ο χρήστης βάζει το  OTP

• Ο Διακομιστής επιστρέφει το OTP, στον χρήστη  (με το χέρι) συγκρίνοντας το με την 
τιμή του token



One-Time Passwords
Ταυτοποίηση με tokens (Κάτι που έχω)

• Σύγχρονες τεχνικές

• Η συσκευή και o server 
«συντονίζονται»
• π.χ. timestamps, counters

• Ασύγχρονες τεχνικές

• Πρωτόκολλα πρόκλησης-
απάντησης
• Challenge-response protocols

pw = f (key,time) authentication is successful: 
pw == f (key,time)

pw is keyed-in

pw pw

Σύγχρονες Τεχνικές



Προβληματισμοί στην χρήση Tokens
• Απαιτείται Βοήθεια

• Ο συγχρονισμός δεν είναι τέλειος

• Πρόβλημα λήξης της μπαταρίας

• Κόστος 15- 25 ευρω (τράπεζες με εκατομμύρια πελάτες)

• Ο χρήστης χρειάζεται ακόμα pin (κάτι που ξέρετε + κάτι που έχετε)

• Μόνο πρόσφατα εχει ενσωματωθεί με τα κινητά τηλέφωνα

• Ακόμα πιο σπάνιο να έχουν πολλαπλά tokens σε μια συσκευή

• Χρήση Μη-τυποποιημένων αλγόριθμων



One-Time Passwords - Σύγχρονες Τεχνικές
Case: RSA SecurID

*

http://www.emc.com/security/rsa-securid.htm


One-Time Passwords - Ασύγχρονες Τεχνικές
Case: 2-factor authentication

challenge

pw = f (key,challenge, [PIN]) authentication is successful: 
pw == f (key,challenge, [PIN])challenge is keyed-in

pw is keyed-in 

pw pw

challenge



Μειονεκτήματα ελέγχου ταυτότητας μονού 
παράγοντα

• Αν το μυστικό παραβιαστεί, μπορεί να επιτευχθειo πλήρης έλεγχος 
ταυτότητας 

• Οι επιθέσεις phishing μπορεί να είναι επιτυχής και να κυνδινέψει ο 
έλεγχος ταυτότητας 



• Authentication βασίζεται σε

• Παράγοντας της Γνώσης (κάτι που ξέρετε, σαν τον κωδικό 
πρόσβασης)

• Παράγοντας Κατοχής (κάτι που έχετε, όπως ένα τηλέφωνο ή άλλη 
ένδειξη)

• Παράγοντας ύπαρξης (κάτι που είναι, όπως ένα δακτυλικό 
αποτύπωμα ή άλλα βιομετρικά στοιχεία)



Case: Γεννήτορες Κωδικών
(2-factor authentication)

• Το πρωτόκολλο:

1. Mια «έξυπνη» συσκευή

έχει αποθηκευμένο το 

κλειδί Κ

3. Ο Βob πληκτρολογεί στη 
συσκευή την πρόκληση Ν

4. Η συσκευή χρησιμοποιεί το 
κλειδί Κ και την πρόκληση Ν, 
και υπολογίζει την απάντηση 
(response)

2. Ο Bob εισάγει τον αριθμό 
PIN στη συσκευή.

Security Engineering, Anderson, 2001 *

http://www.cl.cam.ac.uk/%7Erja14/Papers/SE-02.pdf


Case: Γεννήτορες Κωδικών
(2-factor authentication)

Menezes, Oorschot, 
Vanstone, Handbook of 
Applied Cryptography, 
CRC, 2001 *

http://di.ionio.gr/%7Eemagos/security/1/Handbook%20Of%20Applied%20Cryptography%20-%20Identity%20and%20Entity%20Authentication.pdf


Υπηρεσίες και Μηχανισμοί Ασφάλειας
Πολιτικές Κωδικών Πρόσβασης

• Εκπαίδευση των χρηστών
• Επιλογή «σωστών» κωδικών,

• Ανοχή σε Κοινωνική Μηχανική,…

• Έλεγχος ασφάλειας κωδικών
• Reactive and/or proactive password 

checker

• Διάρκεια ζωής κωδικών
• Change default passwords

• Password aging,            password 
history

• One-time passwords

• Έλεγχος αποπειρών εισόδου
• π.χ. Κλείδωμα λογαριασμού για ένα 

χρονικό διάστημα

• Πολιτικές Ελέγχου (Audit)
• Τι συμβάντα / προσβάσεις 

καταγράφει το Λ.Σ.

• π.x. Ημερομηνία  & ώρα τελευταίας 
εισόδου, αναφορά αποτυχημένων 
αποπειρών,…

• Προστασία αρχείου κωδικών 
• Κρυπτογράφηση, Salting 

Δικαιώματα (π.χ. Shadow file),..

(Stallings – eClass)

https://e-class.ionio.gr/modules/document/document.php?action=view&id=/%C5%ED%FC%F4%E7%F4%E1%202%20-%20%C1%F5%E8%E5%ED%F4%E9%EA%EF%F0%EF%DF%E7%F3%E7%20%D7%F1%DE%F3%F4%E7,%20%D4%E1%F5%F4%EF%F0%EF%DF%E7%F3%E7/%D0%F1%EF%E1%E9%F1%E5%F4%E9%EA%FC%20%D5%EB%E9%25


Εκπαίδευση των χρηστών –
Μία μελέτη περίπτωσης
• 100 φοιτητές χωρίστηκαν σε 3 ομάδες

• Στην «κόκκινη» ομάδα δόθηκαν οδηγίες για επιλογή σωστού κωδικού
• (τουλάχιστον 6 χαρ., & ένας μη αλφαριθμητικός χαρ.)

• Στην «πράσινη» ομάδα ζητήθηκε να σκεφθούν μια φράση (passphrase) και να 
επιλέξουν γράμματα από αυτή
• π.χ “It’s 12 noon and I am hungry”  I’S12&IAH

• Στην «κίτρινη» ομάδα δόθηκε ένας πίνακας χαρακτήρων (γράμματα &
αριθμοί): «Επιλέξτε 8 χαρακτήρες. Γράψτε τον κωδικό σε ένα χαρτί. 
Καταστρέψτε το χαρτί 1 εβδομάδα μετά…»

(Anderson, 2008)

"My son Aiden is three years older than my daughter Anna" 
 Msaityotmda OR M$8ni3y0tmd@

http://www.cl.cam.ac.uk/%7Erja14/Papers/SE-03.pdf


Εκπαίδευση των χρηστών –
Μία μελέτη περίπτωσης

• 30% των κωδικών από την κόκκινη ομάδα «έσπασαν» 
εύκολα (χρησιμοποιώντας ειδικό λογισμικό – cracking 
software)

• Οι άλλες 2 ομάδες είχαν 10% αντίστοιχο ποσοστό

• Οι χρήστες ρωτήθηκαν ως προς τη δυσκολία 
απομνημόνευσης 

• Η κίτρινη ομάδα είχε το μεγαλύτερο πρόβλημα…

• Συμπεράσματα ; …….

Πρόβλημα: Αν δημιουργούνται διαφορετικά passphrases για τη σύνδεση σε 
διαφορετικούς λογαριασμούς, το πρόβλημα απομνημόνευσης παραμένει…



Social engineering (1/3)



Social engineering (2/3)



Social engineering (3/3)
Πανεπιστήμιο του Sydney, 1996

• «336 χρήστες έλαβαν e-mail με την υπόδειξη να αποστείλουν τον 
κωδικό τους ώστε να ενημερωθεί η βάση του δικτύου…»
• 138 απέστειλαν το σωστό κωδικό

• 30 απέστειλαν λάθος κωδικό

• Ελάχιστοι ανέφεραν το γεγονός στον υπεύθυνο ασφαλείας

(Anderson, 2008)

Presenter
Presentation Notes
Σημείωση: Καλά συνθηματικά είναι αυτά που έχουν τα εξής στοιχεία: 
Έχουν τουλάχιστον 8 χαρακτήρες 
Περιέχουν τουλάχιστον έναν χαρακτήρα από τις εξής κατηγορίες: 
Kεφαλαία (A-Z) 
Πεζά (a-z) 
Aριθμούς (0-9) 
Eιδικούς χαρακτήρες (!, @, #, %, : κτλ.)
Δεν σχετίζονται με προσωπική πληροφορία
Δεν αποτελούν λέξη σε (οποιοδήποτε) αλφάβητο

Από τις τρεις ομάδες που αναφέρονται στη μελέτη περίπτωσης, η πρώτη ομάδα κωδικών παρουσιάζει και το υψηλότερο ποσοστό επικινδυνότητας, ενώ η δεύτερη και η τρίτη ομάδα θεωρούνται ως οι πλέον ασφαλείς. Γενικά, η δημιουργία συνθηματικών από χαρακτήρες φράσεων που μπορούμε να τις θυμηθούμε εύκολα, αποτελεί th χρυσή τομή μεταξύ των δύο βασικών απαιτήσεων που θέσαμε για την επιλογή ασφαλών κωδικών: (α) Να απομνημονεύεται εύκολα και (β) Να είναι δύσκολο να ανακαλυφθεί από κάποιον τρίτο.  Για παράδειγμα, η φράση "My son Eiten is three years older than my daughter Anna." �
Θα μπορούσε να μετατραπεί στον κωδικό:

M$8ni3y0tmd@

Σε αυτήν την περίπτωση ο χρήστης δεν απομνημονεύει τον κωδικό αλλά τη φράση που τον δημιούργησε.

http://www.cl.cam.ac.uk/%7Erja14/Papers/SE-03.pdf


Εκπαίδευση Χρηστών (κανόνες)

Figure 4-6

Computers and Technology in a Changing Society, Second Edition, Deborah Morley, Charles Parker, 2004

Problems: a) “what you know” is 
turned into “what you have”

b) The written copy is a single point 
of failure
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(Ακολουθεί Απόσπασμα από Πολιτική Ασφάλειας του «φανταστικού» οργανισμού Χ)

Εκτός των περιπτώσεων όπου υπάρχει ρητή συμφωνία με τους Διαχειριστές Συστημάτων, οι κωδικοί πρόσβασης των πληροφοριακών συστημάτων του Χ πρέπει να φέρουν τα ακόλουθα χαρακτηριστικά ασφάλειας:
	Πρέπει να έχουν μήκος τουλάχιστον οκτώ (8) χαρακτήρων. 
	Πρέπει να είναι δύσκολο να ανακαλυφθούν ή μαντευθούν. Ειδικότερα δεν πρέπει να αποτελούνται από κύριες λέξεις, παράγωγα ταυτοτήτων χρηστών, τοπωνύμια, ακρωνύμια και συνήθεις ακολουθίες χαρακτήρων (π.χ. "123456").  Επίσης δεν πρέπει να αποτελούνται από προσωπικά στοιχεία όπως ονόματα συγγενικών προσώπων, αριθμούς κυκλοφορίας αυτοκινήτων, ημερομηνίες γέννησης ή επετείων, ή  από σταθερά και με προβλεπόμενο τρόπο εναλλασσόμενα μέρη (π.χ. η χρήση του συνθηματικού "X34JAN" το μήνα Ιανουάριο ακολουθούμενη από το συνθηματικό "X34FEB" για το μήνα Φεβρουάριο). 
	Πρέπει να περιέχουν τουλάχιστον τρία από τα παρακάτω:
•	ένα πεζό αλφαβητικό χαρακτήρα
•	ένα κεφαλαίο αλφαβητικό χαρακτήρα
•	έναν αριθμό
•	ένα μη αλφαβητικό χαρακτήρα (σημεία στίξης, κλπ) .
	Όλοι οι χρήστες θα πρέπει να αλλάζουν τους κωδικούς πρόσβασης τους τουλάχιστον κάθε εκατόν ογδόντα (180) ημέρες.  Οι νέοι κωδικοί πρόσβασης δεν πρέπει να είναι ίδιοι ή αρκετά όμοιοι με αυτούς που αντικαθιστούν. Επίσης, δεν θα πρέπει να γίνεται χρήση οποιουδήποτε από τα τελευταία πέντε (5) συνθηματικά.
	Επιπλέον όλων των παραπάνω, όλοι οι κωδικοί πρόσβασης διαχειριστών πληροφοριακών συστημάτων ή χρηστών με αυξημένα δικαιώματα πρόσβασης πρέπει να: 
•	να έχουν μήκος τουλάχιστον δέκα (10) χαρακτήρων.
•	να αλλάζουν κάθε ενενήντα (90) ημέρες
Εφόσον είναι εφικτό θα πρέπει όλοι οι χρήστες να υποχρεώνονται από τα ίδια τα πληροφοριακά συστήματα να εφαρμόζουν τη συγκεκριμένη πολιτική.




Password Management
Bootstrapping Password Protection

a) Ideally: Out-of-Band, Physically
• e.g., In an enterprise, users could be asked to come to an office    and 

collect their password personally

b) Convey the password by mail, email, or phone, or entered by     
the user on a web page
• Issues: Who might intercept/pick up the message?

 Useful Techniques/Strategies
• Call back authorized phone numbers
• Send passwords that are valid for a single login
• Send mail by courier with personal delivery
• Request confirmation on a different channel to activate (e.g., SMS)

(Gollmann, 2010)

http://books.google.gr/books?id=KTYxTfyjiOQC&pg=PA51&lpg=PA51&dq=intercept+the+password+at+the+time+a+new+user+account+is+created&source=bl&ots=dpfRtdFWug&sig=9Wnuwn2Y51Cz8fVDpWA3eoLpgQ0&hl=el&sa=X&ei=fk1HT565PMKj0QXTssynDg&ved=0CB4Q6AEwAA#v=onepage&q=inte


• Πατήστε + R

• Εκτελέστε secpol.msc ή gpedit.msc
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Φιλτράρισμα Κωδικών Πρόσβασης
Οι σύγχρονες διαδικασίες αυτόματου φιλτραρίσματος κωδικών πρόσβασης (λογισμικό password filter) ελέγχουν τον κωδικό που επιλέγει ο χρήστης με κριτήρια (σύμφωνα με την Πολιτική Ασφάλειας για τους κωδικούς των χρηστών). Για παράδειγμα:

Αν ο κωδικός πληρεί τις βασικές προϋποθέσεις (τουλάχιστον ένας αριθμητικός και ένας μη αλφαριθμητικός χαρακτήρας)
Αν ο κωδικός ανήκει σε μια (γνωστή) λίστα με εύκολα passwords
Αν ο κωδικός σχετίζεται με κάποια προσωπική πληροφορία (που ο χρήστης ήδη έχει δηλώσει στο σύστημα)
…

Σε συστήματα υψηλής ασφάλειας, οι διαδικασίες ελέγχου των κωδικών χρηστών περιλαμβάνουν τεχνικές παρόμοιες με αυτές που χρησιμοποιούν οι εισβολείς συστημάτων: με τη χρήση ειδικού λογισμικού (cracking) , ελέγχεται η ευκολία του κωδικού πρόσβασης που επέλεξε ο χρήστης.

Παραμετροποποίηση του Λειτουργικού Συστήματος
Σκιώδη Αρχεία Κωδικών: Στα παλαιότερα συστήματα τύπου UNIX, το αρχείο των κωδικών (password file) βρισκόταν στον κατάλογο /etc/passwd. Για λειτουργικούς σκοπούς, το αρχείο αυτό ήταν αναγνώσιμο από όλους τους χρήστες (world readable) του συστήματος. Ένας εισβολέας μπορούσε να αντιγράψει το αρχείο κωδικών και στη συνέχεια να εξαπολύσει μια επίθεση λεξικού (dictionary attack). Στις σύγχρονες διανομές Linux, τα αρχεία των κωδικών είναι προσβάσιμα (αναγνώσιμα) μόνον από το διαχειριστή του συστήματος. Για το λόγο αυτό ονομάζονται και σκιώδη (shadow).
 
Κλείδωμα Λογαριασμού μετά από έναν αριθμό ανεπιτυχών προσπαθειών: Παρότι ιδιαίτερα αποτελεσματική σε αρκετές περιπτώσεις (π.χ. απόπειρες ανάληψης χρημάτων από ΑΤΜ με κλεμμένες κάρτες), η συγκεκριμένη πολιτική ασφαλείας πρέπει να χρησιμοποιείται με προσοχή, καθώς είναι δυνατόν να οδηγήσει σε Επιθέσεις Άρνησης Εξυπηρέτησης (DOS). Για αυτόν το λόγο, εξαίρεση σε αυτή την πολιτική πρέπει να αποτελούν οι λογαριασμοί διαχειριστών συστημάτων για τους οποίους δεν πρέπει να είναι περιορισμένος ο αριθμός των ανεπιτυχών προσπαθειών.

Επιβολή Ανανέωσης Κωδικών: Η επιβολή ανανέωσης κωδικών ανά τακτά χρονικά διαστήματα δεν είναι πανάκεια. Ακόμα και όταν διατηρείται ιστορικό παρελθόντων κωδικών (ώστε να αντιμετωπίζεται το ενδεχόμενο π.χ. ένας χρήστης να εναλλάσσει τους κωδικούς του), συχνά παρατηρείται το φαινόμενο ο χρήστης π.χ. να επιλέγει τον κωδικό manos01 για τον Ιανουάριο, manos02 για τον Φεβρουάριο κ.λ.π.



Windows: Τοπικές ρυθμίσεις ασφάλειας



Windows: Πολιτική Ελέγχου
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H μελέτη αυτή περίπτωσης καταδεικνύει πως: το ποσοστό όσων εξαπατώνται από επιθέσεις τύπου phishing είναι αρκετά υψηλό. Σήμερα, το ποσοστό αυτό είναι σαφώς μικρότερο. Ωστόσο, εάν υποθέσουμε ένα δεδομένο ποσοστό εξαπάτησης π.χ. 1/1000, τότε αν το ίδιο mail φθάσει σε 1.000.000 ανθρώπους, θα εξαπατηθούν κατά μέσο όρο 1000 άνθρωποι. Επίσης, λόγω της υψηλής διείσδυσης του Internet, ένα μεγάλο ποσοστό των ανθρώπων που λαμβάνουν τέτοιου είδους αλληλογραφία δεν είναι ενημερωμένοι σχετικά με τους κινδύνους που υπάρχουν (security awareness). Το γεγονός αυτό αυξάνει τις πιθανότητες εξαπάτησης.
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