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Στο προηγούμενο 
μάθημα 

αναπτύξαμε

● Αρχές Ασφαλούς 
Προγραμματισμού

● Κατηγορίες Ευπαθειών
○ Υπερχείλιση ενταμιευτήρα (buffer 

overflow)

○ Μη επικυρωμένη είσοδος 
(invalidated input) χρήστη

○ Συνθήκες ανταγωνισμού (race 
conditions)

○ Προβλήματα ελέγχου πρόσβασης 
(access control)

○ Αποθήκευση σε σύστημα 
διαχείρισης βάσεων δεδομένων 
(ΣΔΒΔ)

● Μελέτη Περίπτωσης: Java



Ασφάλεια Διαδικτυακών Εφαρμογών

Σε αυτό το μάθημα παρουσιάζονται έννοιες που αφορούν την ασφάλεια των διαδικτυακών 
εφαρμογών (Web applications), στο πλαίσιο μιας σχετικής θεματολογίας και ορολογίας. Ακόμη, 
παρουσιάζεται ένα σύνολο δοκιμασμένων αρχών ασφάλειας, οι οποίες βασίζονται σε συστάσεις 
διεθνών οργανισμών και εταιρειών ανάπτυξης λογισμικού ιστού. 

Τεκμηριώνεται, επίσης, η αναγκαιότητα υιοθέτησης μιας ολιστικής προσέγγισης σχετικά με τα 
ζητήματα ασφάλειας, ώστε να αντιμετωπίζονται σε όλα τα επίπεδα αρχιτεκτονικής μιας 
διαδικτυακής εφαρμογής και να επιτυγχάνεται αποτελεσματικότερα ο στόχος της προστασίας της. 
Τέλος, το κεφάλαιο αυτό παρουσιάζει και ορίζει τις συνηθέστερες κατηγορίες διαμόρφωσης 
εξυπηρετητή, ανάλογα με τις προσφερόμενες υπηρεσίες του και τις κατηγορίες ευπαθειών μιας 
διαδικτυακής εφαρμογής.



Σε αυτό το 
μάθημα θα δούμε

● Παράγοντες Ασφάλειας
● Παράγοντες Επιθέσεων

○ Μεθοδολογία επίθεσης
○ Απειλές

● Ασφαλής Σχεδιασμός 
Διαδικτυακών Εφαρμογών
○ Επικύρωση δεδομένων εισόδου
○ Αυθεντικοποίηση
○ Εξουσιοδότηση
○ Διαχείριση ρυθμίσεων
○ Προστασία ευαίσθητων δεδομένων
○ Διαχείριση συνόδου
○ Χρήση κρυπτογραφίας
○ Αλλοίωση παραμέτρων
○ Διαχείριση εξαιρέσεων
○ Έλεγχος και καταγραφή



Όταν σκεφτόμαστε ασφάλεια διαδικτυακών 
εφαρμογών, τι σκεφτόμαστε;

Η αναφορά σε ζητήματα ασφάλειας διαδικτυακών εφαρμογών, φέρνει στο μυαλό 
μας εικόνες επιτιθέμενων σε ιστότοπους, οι οποίοι «αρπάζουν» στοιχεία 
πιστωτικών καρτών ή εκτελούν επιθέσεις άρνησης εξυπηρέτησης (denial of 
service).
Ωστόσο, αυτό είναι μόνο ένα μέρος του συνολικότερου προβλήματος, το οποίο 
καλούμαστε να αντιμετωπίσουμε όταν επιθυμούμε να προστατεύσουμε μια 
διαδικτυακή εφαρμογή. 



Firewall - SSL

Ο μηχανισμός του τείχους προστασίας (firewall), για παράδειγμα, προσφέρει 
προστασία περιορίζοντας την πρόσβαση σε συγκεκριμένες θύρες (ports), αλλά δεν 
αποτελεί μια ολοκληρωμένη λύση στο πρόβλημα της ασφάλειας. 

Ομοίως, η χρήση της τεχνολογίας Secure Sockets Layer (SSL) είναι εξαιρετική για 
την κρυπτογραφημένη μεταφορά ευαίσθητων δεδομένων μέσω του ανασφαλούς 
Διαδικτύου, αλλά δε μας προστατεύει εκτελώντας και επικύρωση αυτών των 
δεδομένων στο πλαίσιο της λειτουργίας μιας διαδικτυακής εφαρμογής.



Μπορούμε να ομαδοποιήσουμε τα απαραίτητα 
χαρακτηριστικά ασφάλειας μιας διαδικτυακής 
εφαρμογής σε διαδικασίες όπως:

● Εμπιστευτικότητα
● Ακεραιότητα
● Διαθεσιμότητα
● Αυθεντικοποίηση
● Εξουσιοδότηση
● Αδυναμία Αποποίησης



Παράγοντες Ασφάλειας

Για την ανάπτυξη μιας ασφαλούς διαδικτυακής εφαρμογής, προτείνεται η 
υιοθέτηση μιας ολιστικής προσέγγισης ασφάλειας, σε συνδυασμό με την 
πιστή εφαρμογή αρχών, κανόνων και πρακτικών ασφάλειας σε τρία επίπεδα:
● Επίπεδο δικτύου.
● Επίπεδο υπολογιστικού συστήματος.
● Επίπεδο εφαρμογής.



Ολιστική προσέγγιση ασφάλειας



Ασφαλής Υποδομή Δικτύου

● Δρομολογητές (routers)
● Τείχη Προστασίας (Firewalls)
● Μεταγωγείς (Switches)

● Προστασία σε επίπεδο Πρωτοκόλλων 



Για την προστασία ενός υπολογιστικού συστήματος μπορούν να 
χρησιμοποιηθούν διαφορετικές τεχνικές και αντίμετρα, ανάλογα με το ρόλο 
και τις υπηρεσίες που προσφέρει. 
Τέτοιοι ρόλοι είναι 
● ο εξυπηρετητής ιστού (web server), 
● ο εξυπηρετητής εφαρμογών (application server) και 
● ο εξυπηρετητής βάσεων δεδομένων (database server).



Σημεία τα οποία θα πρέπει να εξετάζονται προσεκτικά σε όλους τους τύπους 
εξυπηρετητών, είναι τα παρακάτω:



Ορισμένες κατηγορίες ευπαθειών μιας διαδικτυακής εφαρμογής εμπίπτουν στις 
κατηγορίες παρουσιάζονται 



Παράγοντες Επιθέσεων

Μεθοδολογία επίθεσης
Η κατανόηση μιας τυπικής μεθοδολογίας που χρησιμοποιείται από τους 
επιτιθέμενους κατά τη διάρκεια μιας επίθεσης σε μια διαδικτυακή 
εφαρμογή, μας δίνει αρκετά από τα απαραίτητα εφόδια γνώσης, ώστε να 
λάβουμε κατάλληλα μέτρα προστασίας (είτε αμυντικού είτε ακόμη και 
επιθετικού χαρακτήρα). 



Μεθοδολογία επίθεσης.



Απειλές

Τα είδη απειλών για μια διαδικτυακή εφαρμογή μπορούν να ταξινομηθούν 
στις παρακάτω κατηγορίες:
● Πλαστογράφηση
● Αλλοίωση
● Αποποίηση
● Δημοσιοποίηση πληροφοριών
● Άρνηση παροχής εξυπηρέτησης
● Κλιμάκωση δικαιωμάτων



Μέθοδοι αντιμετώπισης απειλών και αντίμετρα



Συσχετισμός ευπαθειών και απειλών.



Ασφαλής Σχεδιασμός Διαδικτυακών 
Εφαρμογών

Η διαδικασία ασφαλούς ανάπτυξης διαδικτυακών εφαρμογών παρουσιάζει σημαντικές 
προκλήσεις για τους σχεδιαστές και τους προγραμματιστές.

Δεδομένου ότι συνήθως οι επόμενες αποφάσεις εξουσιοδότησης λαμβάνονται με βάση 
την ταυτότητα του χρήστη, είναι σημαντικό η διαδικασία αυθεντικοποίησης να είναι 
προστατευμένη και ο μηχανισμός χειρισμού της συνόδου που χρησιμοποιείται για την 
παρακολούθηση εξουσιοδοτημένων χρηστών να είναι εξίσου καλά προστατευμένος.

Ο σχεδιασμός ασφαλών μηχανισμών αυθεντικοποίησης και διαχείρισης συνόδου είναι μόνο 
μερικά από τα ζητήματα που αντιμετωπίζουν οι σχεδιαστές και οι προγραμματιστές 
διαδικτυακών εφαρμογών. 



Επιμέρους ζητήματα ασφάλειας διαδικτυακής εφαρμογής



Επικύρωση δεδομένων εισόδου

Η σωστή επικύρωση των δεδομένων εισόδου είναι ένα από τα ισχυρότερα μέτρα 
άμυνας κατά των επιθέσεων σε μια διαδικτυακή εφαρμογή. Ο προγραμματιστής 
μιας διαδικτυακής εφαρμογής επιφορτίζεται με την ευθύνη της δημιουργίας της 
πρώτης γραμμής άμυνας, όπου με τη χρήση κατάλληλων αντιμέτρων πρέπει να 
βοηθήσει στην πρόληψη επιθέσεων XSS, ψεκασμού εντολών SQL, υπερχείλισης 
ενταμιευτήρα κ.ά.
Για το σκοπό αυτό:
● Υποθέτουμε ότι όλες οι είσοδοι προέρχονται από μη αξιόπιστη πηγή.
● Χρησιμοποιούμε έναν εξυπηρετητή αυθεντικοποίησης.
● Φιλτράρουμε, περιορίζουμε και απορρίπτουμε όλες τις εισόδους.



Αυθεντικοποίηση

Τρεις πτυχές που πρέπει να εξετάζονται, είναι οι εξής:
● Εντοπισμός των σημείων της εφαρμογής όπου απαιτείται έλεγχος 

ταυτότητας. Αυτό, συνήθως, συμβαίνει σε σημεία όπου χρειάζεται να 
ξεπεραστεί ένα όριο εμπιστοσύνης.

● Επαλήθευση της ταυτότητας του χρήστη που εκτελεί μια κλήση. Αυτό, 
συνήθως, γίνεται με χρήση ζεύγους username και password.

● Προσδιορισμός της ταυτότητας του χρήστη σε επόμενες κλήσεις. Αυτό 
απαιτεί κάποια μορφή χρήσης token για παρουσίαση της ελεγμένης 
ταυτότητας.



Οι πρακτικές που ακολουθούνται για την αντιμετώπιση των ζητημάτων αυθεντικοποίησης



Εξουσιοδότηση

Η εξουσιοδότηση καθορίζει τις ενέργειες που μπορεί να εκτελέσει μια οντότητα, η 
οποία έχει επαληθεύσει την ταυτότητά της. Μια λανθασμένη εξουσιοδότηση 
μπορεί να οδηγήσει σε αποκάλυψη πληροφοριών και σε αλλοίωση δεδομένων.
Οι συνηθέστερες πρακτικές που ακολουθούνται για ζητήματα εξουσιοδότησης 
είναι :
● Χρήση πολλαπλών ελέγχων εξουσιοδότησης.
● Περιορισμός των δικαιωμάτων του χρήστη.
● Χρήση επιπέδων εξουσιοδότησης.



Διαχείριση ρυθμίσεων

Οι συνηθέστερες πρακτικές που ακολουθούνται για ζητήματα διαχείρισης 
των ρυθμίσεων είναι:
● Διασφάλιση της ελεγχόμενης πρόσβασης στις διεπαφές διαχείρισης.
● Προστασία του χώρου όπου αποθηκεύονται οι ρυθμίσεις.
● Ανάπτυξη διαφορετικών επιπέδων διαχείρισης για κάθε ρόλο / χρήστη.
● Χρήση λογαριασμών με ελάχιστα δικαιώματα για κάθε ξεχωριστή 

υπηρεσία.



Προστασία ευαίσθητων δεδομένων

Πρακτικές που ακολουθούνται για την προστασία των ευαίσθητων δεδομένων 
είναι, συνήθως, οι παρακάτω:
● Αποθήκευση μόνο των ευαίσθητων δεδομένων που είναι απαραίτητα για την 

εκάστοτε λειτουργία της εφαρμογής.
● Αποφυγή αποθήκευσης ευαίσθητων δεδομένων μέσα στον κώδικα της 

εφαρμογής.
● Κρυπτογραφημένη αποθήκευση των ρυθμίσεων σύνδεσης σε συστήματα 

διαχείρισης
● βάσεων δεδομένων, συνθηματικών, κλειδιών κρυπτογράφησης κλπ.
● Εκτεταμένη χρήση κρυπτογραφικών τεχνικών.



Διαχείριση συνόδου

Οι ακόλουθες πρακτικές βελτιώνουν την ασφάλεια της διαχείρισης συνόδου 
μιας διαδικτυακής εφαρμογής:
● Εφαρμογή πρωτοκόλλου SSL για την προστασία των μεταδιδόμενων 

δεδομένων.
● Κρυπτογράφηση των ψηφιακών μπισκότων αυθεντικοποίησης.
● Περιορισμός χρόνου ζωής μιας ενεργής συνόδου.
● Προστασία από το ενδεχόμενο υφαρπαγής κατάστασης μιας συνόδου 

από μη εξουσιοδοτημένους χρήστες.



Χρήση κρυπτογραφίας

Οι διαδικτυακές εφαρμογές συχνά χρησιμοποιούν κρυπτογραφικές μεθόδους για 
να προστατεύσουν τα δεδομένα κατά την αποθήκευση ή τη μετάδοσή τους. Οι 
ακόλουθες πρακτικές βελτιώνουν την ασφάλεια των διαδικτυακών εφαρμογών 
όταν χρησιμοποιούμε κρυπτογραφία:
● Δεν χρησιμοποιούμε δικές μας μεθόδους κρυπτογράφησής αλλά προτιμούμε 

έτοιμες ολοκληρωμένες και δοκιμασμένες λύσεις.
● Χρησιμοποιούμε το σωστό αλγόριθμο και με το κατάλληλο μήκος κλειδιού, 

εφόσον
υποστηρίζεται μεταβλητό μήκος.

● Προστατεύουμε επαρκώς τα κρυπτογραφικά κλειδιά.



Αλλοίωση παραμέτρων

Με τις επιθέσεις χειραγώγησης παραμέτρων ο εισβολέας αποσκοπεί στο να 
τροποποιεί τα δεδομένα που αποστέλλονται μεταξύ του χρήστη και της 
διαδικτυακής εφαρμογής. Αυτά τα δεδομένα μπορεί να είναι αλφαριθμητικά 
ερωτήματος, πεδία φόρμας, cookies, ή κεφαλίδες HTTP κ.ά. Οι ακόλουθες 
πρακτικές προστατεύουν τη χειραγώγηση παραμέτρων μιας διαδικτυακής 
εφαρμογής:
● Κρυπτογράφηση ψηφιακών μπισκότων κατάστασης.
● Επικύρωση των δεδομένων εισόδου.
● Προσεκτικός έλεγχος των κεφαλίδες HTTP.



Διαχείριση εξαιρέσεων

Μια καλή προσέγγιση είναι να σχεδιαστεί μια κεντρική λύση διαχείρισης 
εξαιρέσεων και καταγραφής τους, έτσι ώστε να υποστηριχθεί 
αποτελεσματικά η εργασία των διαχειριστών του συστήματος. Οι ακόλουθες 
πρακτικές βοηθούν στη διασφάλιση του σωστού χειρισμού εξαιρέσεων από 
μια διαδικτυακή εφαρμογή:
● Δεν επιτρέπουμε την επιστροφή κρίσιμων πληροφοριών στον χρήστη.
● Καταγράφουμε λεπτομερώς τα μηνύματα λάθους.
● Υπάρχει χειρισμός για όλες τις εξαιρέσεις.



Έλεγχος και καταγραφή

Οι ακόλουθες πρακτικές βελτιώνουν τη διαδικασία ελέγχου και καταγραφής:
● Έλεγχος και καταγραφή σε όλα τα επίπεδα λειτουργίας της εφαρμογής 

μας.
● Λεπτομερής καταγραφή κύριων συμβάντων.
● Διασφάλιση και προστασία των αρχείων καταγραφής.
● Περιοδική δημιουργία αντιγράφων και ανάλυση των αρχείων 

καταγραφής.


