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1. Έλεγχος Λογικής & Φυσικής Πρόσβασης

2. Αυθεντικοποίηση Οντότητας – Γενικές Έννοιες

3. Αυθεντικοποίηση Χρήστη με κωδικούς ασφάλειας (passwords)

4. Αυθεντικοποίηση με Κωδικούς Mιας Χρήσης (one-time passwords) & 

Αυθεντικοποίηση 2 παραγόντων

5. Aυθεντικοποίηση Οντότητας με Πρόκληση-Απάντηση

6. Επιθέσεις Πλαστοπροσωπίας (Phishing, Man-in-the-Middle attacks)



Απόκριση Back-up, Digital forensics, 
malware removal, hot 
sites,…

Πρόληψη
Φυσική ασφάλεια, access control, 
replication, Firewalls, Κρυπτογράφηση, 
Ψηφ. Υπογραφή, Προγράμματα antivirus,
Ασφαλής Προγραμματισμός,
Πολιτική κωδικών ασφάλειας,…

Ανίχνευση Συστήματα Ανίχνευσης 
Εισβολών (IDS), Αρχεία 
καταγραφής, penetration 
testing,…

Μηχανισμοί Ασφάλειας - 1η Θεώρηση

Presenter
Presentation Notes
Κρίσιμα Ερωτήματα κατά το Σχεδιασμό της Ασφάλειας του Συστήματος
D. Θα δoθεί έμφαση στην πρόληψη (prevention), ανίχνευση (detection), ή ανάνηψη (recovery) από παραβίαση ασφάλειας;

Οι πλέον σημαντικές πρακτικές στην ασφάλεια Η/Υ επικεντρώνονται σε τρεις κατευθύνσεις:

Πρόληψη εισβολής.  Τεχνολογίες όπως Έλεγχος πρόσβασης σε επίπεδο Λ.Σ., ταυτοποίηση χρηστών, κρυπτογράφηση, firewalls, ασφάλεια εφαρμογών, συστήματα antivirus, ανιχνευτές ευπαθειών (vulnerability scanners) χρησιμοποιούνται κατά κόρον για να αποτρέψουν κάθε πιθανή εισβολή.
Ανίχνευση Εισβολής. Όποια μέτρα πρόληψης και αν υιοθετηθούν, κανένα σύστημα δε μπορεί να είναι 100% ασφαλές. Στο σχεδιασμό ασφάλειας θα πρέπει λοιπόν να ενσωματωθούν πρακτικές οι οποίες έχουν ως στόχο να ανιχνεύσουν μια εισβολή, όταν και εφόσον αυτή συμβεί. Τα συστήματα συναγερμού (alarm systems) αποτελούν το πλέον χαρακτηριστικό παράδειγμα στη φυσική ασφάλεια συστημάτων. Σε επίπεδο εφαρμογών, ενδιαφέρον παρουσιάζουν τα συστήματα Ελέγχου Εισβολής (Intrusion Detection Systems) και τα προγράμματα καταγραφής συμβάντων (monitoring, audit systems). Με τη χρήση των συστημάτων ανίχνευσης, είναι δυνατόν να περιοριστεί (ή ακόμα και να εξαλειφθεί) ένα περιστατικό εισβολής εν τη γενέσει του.
Ανάνηψη από Εισβολή. Η θεωρία και η εμπειρία έχουν δείξει ότι η προστασία μεγάλων και πολύπλοκων δεν είναι πάντα εύκολη.  Ιδίως όταν τα συστήματα αυτά είναι συνδεδεμένα με άλλα δίκτυα ή/και στο Διαδίκτυο, κανένα μέτρο πρόληψης και ανίχνευσης δε μπορεί να εγγυηθεί πλήρη προστασία. Όταν τόσο η πρόληψη όσο και η ανίχνευση αποτύχουν, το σύστημα θα πρέπει να είναι δυνατόν να ανανήψει. Η βιωσιμότητα (survivability) ενός συστήματος εξασφαλίζεται με τεχνικές όπως: αυτόματη λήψη (ή/και επαναφορά) αντιγράφων ασφαλείας (back-up), εργαλεία αφαίρεσης κακόβουλου λογισμικού, συστήματα πλεονασμού (redundancy) και Ανοχής Λαθών (fault-tolerant systems) όπως συστοιχίες RAID, τεχνικές hot swapping, συστήματα UPS, εφεδρικές γραμμές επικοινωνίας κ.λ.π



Κατηγορία Ελέγχου` Πρόληψη Ανίχνευση Αντιμετώπιση

Φυσικής πρόσβασης (παραδείγματα)

Φράχτες X X

Προσωπικό Ασφαλείας X X Χ

Έξυπνες Κάρτες (smartcards), Βιομετρία X

Διαχειριστικός (παραδείγματα)

Πολιτικές Ασφάλειας X X Χ

Έλεγχος και Εποπτεία X X

Εκπαίδευση υπαλλήλων X X Χ

Λογικής Πρόσβασης (παραδείγματα)

Λίστες Ελέγχου Πρόσβασης (ACLs), MAC, RBAC,… X

Passwords, CAPTCHAs X

Λογισμικό Antivirus, Anti-spam, Anti-Spyware,.. X X X

Κρυπτογράφηση Δεδομένων και Επικοινωνιών X X

Firewalls (Packet Filters, Application Gateways) X X

Συστήματα Ανίχνευσης & Αποτροπής Εισβολών (IDS/IPS) X X X

http://www.cs.uwf.edu/~rdavid/CEN4540/sec3.ppt



Μηχανισμοί Ασφάλειας - 2η Θεώρηση
NIST 800-100 I.S. Handbook: A Guide for Managers

*

https://www.google.gr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&ved=0CCgQFjAA&url=http://csrc.nist.gov/publications/nistpubs/800-100/SP800-100-Mar07-2007.pdf&ei=HIMbUY6qHYPy4QTnqYGYAg&usg=AFQjCNExN1cndVXyEkQdGA00jvgTRA8B6w&bvm=bv.4226


1. Έλεγχος Πρόσβασης – Γενικά

Presenter
Presentation Notes
Στα τεχνικά μέσα συμπεριλαμβάνονται όλες οι τεχνικές λογικού ελέγχου πρόσβασης (Logical Access Control) που αναφέραμε και που θα μελετήσουμε στη συνέχεια, καθώς και οι τεχνολογίες ανίχνευσης και αντιμετώπισης εισβολών.

Μη τεχνικά μέσα. Συχνά οι τεχνολογίες λογικού ελέγχου πρόσβασης συμπληρώνονται από άλλα μέτρα προστασίας. Για παράδειγμα, οι ισχύοντες νόμοι σε εθνικό ή παγκόσμιο επίπεδο συμβάλουν στην αποτροπή επιθέσεων. Με την άνθηση του Internet και του Ηλεκτρονικού Εμπορίου, οι νόμοι περί της προστασίας των καταναλωτών, περί προστασίας πνευματικής ιδιοκτησίας και περί ηλεκτρονικών εγκλημάτων (=εγκλήματα που διαπράττονται με τη χρήση Η/Υ) παρουσιάζουν το μεγαλύτερο ενδιαφέρον. Η ηθική του Κυβερνοχώρου.
Μια άλλη κατηγορία συνιστούν οι αμιγώς «φυσικοί» έλεγχοι πρόσβασης και ανίχνευσης, όπως ασφάλεια κτιρίου, προσωπικό ασφαλείας, ασφαλείς εγκαταστάσεις, γεννήτριες ρεύματος κ.λ.π. Ένα άλλο παράδειγμα είναι η τοποθέτηση των «κρίσιμων» (από τη σκοπιά της ασφάλειας) υπολογιστικών συστημάτων και άλλων ηλεκτρονικών διατάξεων σε ασφαλείς χώρους με ελεγχόμενη πρόσβαση
.
Πολιτική Ασφάλειας: Οι πολιτικές ασφάλειας περιγράφουν με γενικό τρόπο τις διαδικασίες που πρέπει να ακολουθούνται, τόσο κατά την πρόληψη, όσο και κατά την ανίχνευση και αντιμετώπιση δυσάρεστων καταστάσεων. Οι Πολιτικές Ασφαλείας (και τα Σχέδια Αντιμετώπισης) δίνουν μεγαλύτερη έμφαση στις διαδικασίες και στους ανθρώπους. Για παράδειγμα, η Πολιτική του οργανισμού μπορεί να προβλέπει τη διεξαγωγή, σε τακτά χρονικά διαστήματα, σεμιναρίων με σκοπό την ενημέρωση των χρηστών του συστήματος για τις απειλές phishing και Κοινωνικής Μηχανικής. Βεβαίως οι διαδικασίες που περιγράφονται συχνά απαιτούν και τη χρήση/αξιοποίηση τεχνολογικών μέσων. Οι πολιτικές ασφαλείας ωστόσο είναι αρκετά «γενικές» ώστε να επιτρέπουν τη χρήση ποικίλλων εργαλείων-προγραμμάτων για την υλοποίηση των απαιτήσεων. Στα πλαίσια μιας ολοκληρωμένης πολιτικής ασφαλείας της Επιχείρησης/Οργανισμού, ή ανεξάρτητα από αυτήν, λειτουργεί το Σχέδιο Απρόσκοπτης Λειτουργίας (contingeny plan), το οποίο καθορίζει με σαφή και κατανοητό τρόπο τις ακριβείς διαδικασίες-βήματα που πρέπει να ακολουθηθούν σε περίπτωση απώλειας δεδομένων, ή βλάβης, ή καταστροφής του δικτύου-συστήματος.

Πριν την υλοποίηση οποιουδήποτε μηχανισμού ασφάλειας, θα πρέπει να έχει γίνει ανάλυση των κινδύνων και ανάλυση των απαιτήσεων. Έτσι, πρίν τεθεί το ερώτημα: “Τί είδους Firewall πρέπει να τοποθετήσουμε στο δίκτυό μας;” θα πρέπει να έχει απαντηθεί πλήρως το ερώτημα “Ποιές απειλές υπάρχουν;” Με άλλα λόγια ο οργανισμός θα πρέπει να ξέρει τί θέλει να προστατεύσει και από τί θέλει να το προστατεύσει. Στα πλαίσια της ανάλυσης κινδύνων λοιπόν, καθορίζονται τα τρωτά σημεία του συστήματος, οι πιθανότητες εκμετάλλευσης των τρωτών σημείων του συστήματος, τα μέτρα που πρέπει να ληφθούν σε συνάρτηση με το κόστος τους. Στη συνέχεια, και στα πλαίσια της ανάλυσης των απαιτήσεων, καθορίζονται τα χαρακτηριστικά της συγκεκριμένης υπηρεσίας που θα απαιτηθεί καθώς και τί θα συμβεί σε περίπτωση που η υπηρεσία διακοπεί.



Έλεγχος Πρόσβασης – Γενικά
• Πρόσβαση

• Ροή της πληροφορίας μεταξύ 
υποκειμένου και αντικειμένου

• Υποκείμενο

• Μια οντότητα που αιτείται 
πρόσβαση σε αντικείμενο (ή σε 
δεδομένα στο αντικείμενο)

• Αντικείμενο

• Μια (παθητική) οντότητα που 
περιέχει πληροφορία

• Έλεγχος Πρόσβασης – Γιατί;

• Εμπιστευτικότητα

• Διαθεσιμότητα

• Ακεραιότητα



Έλεγχος Πρόσβασης – Πώς;
1. Το υποκείμενο Α αποδεικνύει την 

ταυτότητα του, υποβάλλοντας τα 
διαπιστευτήρια του (credentials)

• Τεχνικές και Τεχνολογίες 
Αυθεντικοποίησης Οντότητας

2. Έλεγχος δικαιωμάτων πρόσβασης 
που έχει o A στο αντικείμενο B

• Εξουσιοδότηση (Authorization)

www.cafesoft.com 



Έλεγχος Πρόσβασης – Πώς;
3. Για όση ώρα αποκτά 

πρόσβαση στο αντικεί-
μενο, οι ενέργειες του 
χρήστη καταγράφονται

• Καταγραφή και 
παρακολούθηση 
(Logging & Monitoring)

http://www.redhat.com/docs/manuals/enterprise/RHEL-4-Manual/selinux-guide/figs/rhl-common/tools-policy/seaudit-plain.png



Έλεγχος (Λογικής) Πρόσβασης – Πού

Ta εργαλεία λογισμικού για την 
ταυτοποίηση, εξουσιοδότηση και 

καταγραφή, μπορεί να αποτελούν 
τμήμα του Λειτουργικού Συστήματος, 

των εφαρμογών λογισμικού, των 
Βάσεων Δεδομένων κλπ



Έλεγχος Φυσικής & λογικής Πρόσβασης
1. Έλεγχος φυσικής πρόσβασης

• Φυσική ασφάλεια, συστήματα συναγερμού, 

• Κάρτες πρόσβασης, biometrics,

2. Έλεγχος λογικής πρόσβασης

• Αυθεντικοποίηση οντότητας & αυθεντικοποίηση μηνύματος
• π.χ. Passwords, PINs, CAPTCHAs, challenge response …

• Ψηφιακές υπογραφές, MAC (Message authentication codes),…

• Εξουσιοδότηση (Authorization)
• π.χ. Λίστες Ελέγχου Πρόσβασης (ACLs)

• Έλεγχος ροής (MAC, DAC, RBAC, Chinese Wall, BMA, Inference control…)

• Firewalls, Antivirus software,…

• Καταγραφή και παρακολούθηση (Logging & Monitoring)
• IDS (Intrusion detection systems)



Κατηγορία Ελέγχου` Πρόληψη Ανίχνευση Αντιμετώπιση

Φυσικής πρόσβασης (παραδείγματα)

Φράχτες X X

Προσωπικό Ασφαλείας X X Χ

Έξυπνες Κάρτες (smartcards), Βιομετρία X

Διαχειριστικός (παραδείγματα)

Πολιτικές Ασφάλειας X X Χ

Έλεγχος και Εποπτεία X X

Εκπαίδευση υπαλλήλων X X Χ

Λογικής Πρόσβασης (παραδείγματα)

Λίστες Ελέγχου Πρόσβασης (ACLs), MAC, RBAC,… X

Passwords, CAPTCHAs X

Λογισμικό Antivirus, Anti-spam, Anti-Spyware,.. X X X

Κρυπτογράφηση Δεδομένων και Επικοινωνιών X

Firewalls (Packet Filters, Application Gateways) X X

Συστήματα Ανίχνευσης & Αποτροπής Εισβολών (IDS/IPS) X X X

http://www.cs.uwf.edu/~rdavid/CEN4540/sec3.ppt
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Presentation Notes
Έλεγχος πρόσβασης: Περιορίζει και ελέγχει την πρόσβαση στους πληροφοριακούς πόρους ενός υπολογιστικού συστήματος. Ένας λογικός ή φυσικός μηχανισμός ασφάλειας ο οποίος σχεδιάζεται για να προστατέψει από μη εξουσιοδοτημένη είσοδο ή χρήση.



 Αυθεντικοποίηση Προέλευσης 
Μηνύματος (Data Origin Auth.)

• Aναφέρεται και ως αυθεντικοποίηση
μηνύματος (message authentication)

• Η επικοινωνία μπορεί να είναι μονής ή 
διπλής κατεύθυνσης

• π.χ. A e-mails B

• Παραδείγματα
• Ψηφιακές Υπογραφές

• Συναρτήσεις MAC

2. Αυθεντικοποίηση Οντότητας,
Αυθεντικοποίηση Μηνύματος

 Αυθεντικοποίηση Οντότητας (Εntity
Authentication)

• Aναφέρεται και ως      Ταυτοποίηση 
(Identification)

• Η επικοινωνία μπορεί να είναι         διπλής 
κατεύθυνσης

• Ταυτοποίηση της Alice από Bob

• Ταυτοποίηση του Bob από Alice

• Παραδείγματα

• Τεχνικές Κωδικών Password

• Πρωτόκολλα Πρόκλησης Απάντησης 
(Challenge-Response)

Σενάριο Α: Η Alice και ο Bob είναι online 
και επικοινωνούν σε πραγματικό χρόνο

Σενάριο Β: Η Alice δημιουργεί ένα μήνυμα 
το οποίο κάποια στιγμή στο μέλλον 
παραλαμβάνει ο Bob

Επιπλέον 
προσφέρουν 

και 
Ακεραιότητα!

Menezes, Oorschot, Vanstone, Handbook of Applied Cryptography, CRC, 2001

http://cacr.uwaterloo.ca/hac/


Αυθεντικοποίηση Οντότητας -
Ταυτοποίηση

Mao, W.  Modern 
Cryptography: Theory and 
Practice. Prentice Hall, 2003

1. User <--> User

2. User <--> Process/Host

3. Process/Host <--> Process/Host



Αυθεντικοποίηση Οντότητας - Ταυτοποίηση
• Ταυτοποίηση:

1. Ανθρώπου από Άνθρωπο

2. Ανθρώπου από Πρόγραμμα/διάταξη

3. Προγράμματος/Διάταξης από Πρόγραμμα/Διάταξη

• Οι δύο πρώτες κατηγορίες παρουσιάζουν προβλήματα 
διαχείρισης 



Αυθεντικοποίηση Οντότητας

• Οι τεχνικές ταυτοποίησης 

προσφέρουν πειστήρια π.χ. 

στην Alice σχετικά με:

1. Την ταυτότητα του Bob

2. Το γεγονός ότι ο Bob ήταν 

ενεργός (active) τη στιγμή που 

δημιουργήθηκαν και 

αποκτήθηκαν τα πειστήρια

Παράδειγμα Α: Ο Bob τηλεφωνεί στην Alice 
- Αμοιβαία Αυθεντικοποίηση
(mutual authentication)

Παράδειγμα Β: Ο Bob εισάγει την κάρτα 
του και στέλνει το PIN του μέσω του ATM. 
Μονομερής αυθεντικοποίηση
(unilateral authentication)

http://www.callrecordingsolutions.com/images/converstioncartoon.gif

http://www.grinningplanet.com/2004/03-30/atm-banking-copyright1.gif

Menezes, Oorschot, Vanstone, 
Handbook of Applied 
Cryptography, CRC, 2001

Presenter
Presentation Notes
Η έννοια του υποκειμένου ως γνωστόν μπορεί να περιλαμβάνει ανθρώπους, προγράμματα, Η/Υ ή άλλες διατάξεις.
Ως εκ τούτου, η έννοια της ταυτοποίησης δεν αφορά μόνον τους μηχανισμούς για την ταυτοποίηση ανθρώπων από ανθρώπους ή προγράμματα ή Η/Υ αλλά και τους μηχανισμούς για την ταυτοποίηση προγραμμάτων ή διατάξεων από άλλα προγράμματα ή διατάξεις.

Σημείωση: Συνήθως οι πρώτες δύο κατηγορίες παρουσιάζουν σημαντικά προβλήματα διαχείρισης. Γιατί; Επειδή εμπλέκεται ο άνθρωπος.
Παραδείγματα: 
Το πρόβλημα της απομνημόνευσης των κωδικών πρόσβασης στο σύστημα
Απώλεια καρτών, κλειδιών.
Επιθέσεις Κοινωνικής Μηχανικής
…


http://cacr.uwaterloo.ca/hac/


Αυθεντικοποίηση Μηνύματος 

• Οι τεχνικές αυθεντικοποίησης 
μηνύματος προσφέρουν πειστήρια 
π.χ. στην Alice για :

• Την ταυτότητα του υποκειμένου που 
δημιούργησε το μήνυμα που έλαβε.

• Το γεγονός ότι το υποκείμενο ήταν 
ενεργός (active) τη στιγμή που 
δημιουργήθηκε το μήνυμα

• Τα δύο υποκείμενα, μπορεί να μην 
είναι ενεργά (online) την ίδια χρονική 
στιγμή

Παράδειγμα Γ: Ο Bob στέλνει ένα e-mail 
στην Alice. To μήνυμα αποθηκεύεται στον 
server αλληλογραφίας της Alice. Κάποια 
στιγμή, η Alice συνδέεται στο δίκτυο και 
παραλαμβάνει το mail

http://www.geocities.com/Rainforestwind/ninarchives_emailhumor.gif

Menezes, Oorschot, Vanstone, Handbook of Applied 
Cryptography, CRC, 2001

http://cacr.uwaterloo.ca/hac/


Υπηρεσίες Αυθεντικοποίησης και 
Ακεραιότητας

• π.χ. Εάν το μήνυμα τροποποιηθεί 
κατά τη μετάδοση του, τότε δεν το 
έγραψε ο Bob !

Συχνά στη βιβλιογραφία, η Αυθεντικοποίηση Μηνύματος 
συνδέεται άρρηκτα με την έννοια της Ακεραιότητας. !!!

M
'M

Δεν υπάρχει 
αυθεντικοποίηση
μηνύματος χωρίς 

ακεραιότητα !!

Menezes, Oorschot, Vanstone, Handbook of 
Applied Cryptography, CRC, 2001

http://cacr.uwaterloo.ca/hac/


Αυθεντικοποίηση Οντότητας

2. Μη Μεταφερσιμότητα: Ο Α δε 
μπορεί να χρησιμοποιήσει όσα 
«βλέπει» & να 
πλαστοπροσωπήσει τον Β σε 
κάποιον τρίτο

3. Ασφάλεια από 
Πλαστοπροσωπία: Είναι 
«δύσκολο» για κάποια τρίτη 
οντότητα C, να πείσει τον Α ότι 
είναι ο χρήστης Β !!

Στόχοι Αυθεντικοποίησης

1. Περατότητα: Αν οι Α και Β 
συμπεριφέρονται τίμια, ο Α 
αποδέχεται πάντοτε την 
ταυτότητα του Β ως 
αυθεντική

Μια οντότητα Α βεβαιώνεται (μέσω απόκτησης 
πειστηρίων) για την ταυτότητα Β μιας άλλης 
οντότητας, καθώς επίσης και για το γεγονός ότι 
ο Β συμμετέχει (είναι δηλαδή ενεργός) στο 
πρωτόκολλο τη στιγμή που αυτό διενεργείται

Menezes, Oorschot, Vanstone, Handbook of Applied Cryptography, CRC, 2001

http://cacr.uwaterloo.ca/hac/


Πρωτόκολλα Ταυτοποίησης
Κατηγοριοποιήσεις

• O Bob ταυτοποιεί την Alice 
(ή το αντίστροφο)

• Ο Bob ταυτοποιεί την Alice ΚΑΙ     
η Alice ταυτοποιεί τον Bob

Ταυτοποίηση

Μονόδρομη Ταυτοποίηση
(Unilateral Identification)

Αμφίδρομη Ταυτοποίηση
(Mutual Identification)

Menezes, Oorschot, Vanstone, Handbook of Applied Cryptography, CRC, 2001

http://cacr.uwaterloo.ca/hac/


Πρωτόκολλα Ταυτοποίησης
Κατηγοριοποιήσεις

Τεχνικές 
Αυθεντικοποίησης

«Ανίσχυρες» Τεχνικές
(Weak Authentication)

Ισχυρές Τεχνικές
(Strong Authentication)

• PINs, Passwords, CAPTCHAs…

• Πρωτόκολλα Πρόκλησης – Απάντησης

• Αποδείξεις μηδενικής γνώσης

• …

Συμμετρικές Τεχνικές Τεχνικές ΔΚ

Menezes, Oorschot, Vanstone, Handbook of Applied Cryptography, CRC, 2001

http://cacr.uwaterloo.ca/hac/


Ταυτοποίηση χρηστών
(Human_User to Process/Host)

• Η αυθεντικοποίηση χρήστη μπορεί να γίνει με τρεις τρόπους.
1. Γνώση μιας πληροφορίας (“Something Υou Κnow”)
• Passwords, PIN, κρυπτ/κό κλειδί, προσωπικές πληροφορίες,…

2. Φυσική κατοχή ενός αντικειμένου (“Something Υou Ηave”)
• PDA, USB flash, κάρτα (π.χ. smart card)

3. Φυσικά χαρακτηριστικά (“Something /Who Υou Αre”)
• Βιολογικά ή Συμπεριφοράς: Ίριδα, δαχτ. αποτυπώματα, βάδισμα,…

4. Τοποθεσία (“Where you are”)
• Σύνδεση από συγκεκριμένο υπολογιστή, IP δίκτυο,…

5. Πολλαπλών παραγόντων (multiple factor authentication)
• Δύο ή περισσότεροι τρόποι ταυτόχρονα (στην ίδια σύνοδο)



Ασφαλής σύνδεση σε απομακρυσμένο Η/Υ Συναλλαγές σε ΑΤΜ με τη χρήση κωδικού PIN

PIN σε κινητό

Σύνδεση στο web banking log-in σε περιβάλλον Windows



Κωδικοί Πρόσβασης (Συνθηματικά)

Firewalls and 
Internet Security, 
2nd Edition. 
Bellovin et al, 
2003



3. Κωδικοί Πρόσβασης (Συνθηματικά)
• Ζητήματα με τους κωδικούς πρόσβασης

1. Εγγενής αντίφαση:
• Θέλουμε κωδικούς «τυχαίους» και «μνημοτεχνικούς» 

2. Εξ’ ορισμού συμμετρική τεχνική ταυτοποίησης
• Ο εκδότης-διαχειριστής γνωρίζει (;) τον κωδικό
• Πώς επιτυγχάνεται η μη αποποίηση ευθύνης (non-repudiaton);

3. Διαχείριση κωδικών πρόσβασης
• Πώς δημιουργούνται / μεταφέρονται οι καινούριοι κωδικοί
• Πώς θυμάται ο χρήστης τους κωδικούς του;
• Πώς & πόσο συχνά ανανεώνει τους κωδικούς του;
• Σε ποιες και πόσες εφαρμογές τους χρησιμοποιεί;
• …

(Anderson, 2008)

Περίπτωση: «εύκολα» 
passwords που όμως 
δεν  χρησιμοποιούνται 
συχνά, ξεχνιούνται !

http://www.cl.cam.ac.uk/%7Erja14/Papers/SE-03.pdf


Κωδικοί Πρόσβασης (Συνθηματικά)
Από τη σκοπιά του χρήστη

• Υπάρχουν τρεις βασικές «έγνοιες»
1. Θα αποκαλύψει ο χρήστης τον κωδικό σε κάποιον τρίτο; 

• Κατά λάθος, επίτηδες, ή ως αποτέλεσμα παραπλάνησης;

2. Θα εισάγει ο χρήστης το σωστό κωδικό με μεγάλη πιθανότητα;
• Σχετικό: θα εισάγει ο χρήστης το σωστό ζεύγος (user name / password);

3. Θα θυμάται ο χρήστης τον κωδικό;
• Αν ναι, μήπως είναι πολύ εύκολο;  ευπάθεια
• Αν όχι, ο χρήστης θα το σημειώσει κάπου;  ευπάθεια

(Anderson, 2008)

Presenter
Presentation Notes
Πράγματι, στη βιβλιογραφία, ως ισχυρές τεχνικές αυθεντικοποίησης χρήστη αναφέρονται οι τεχνικές που χρησιμοποιούν κρυπτογραφικές τεχνικές, όπως τα πρωοκολλα Πρόκλησης-Απάντησης καθώς και οι Αποδείξεις Μηδενικής Γνώσης.

http://www.cl.cam.ac.uk/%7Erja14/Papers/SE-03.pdf


Η εντροπία ως μέτρο της αντοχής του 
κωδικού πρόσβασης

• Στους Η/Υ μετρούμε την αντοχή του password με βάση την εντροπία της 
πληροφορίας., με βάση τον αριθμό των bits

• Αντί να μετράμε τις απόπειρες πρόβλεψης που απαιτούνται μετράμε τον 
λογάριθμο με  βάση-2 ενός δεδομένου αριθμού που αντιπροσωπεύει τον 
αριθμό των "bits εντροπίας» σε έναν κωδικό πρόσβασης.

Presenter
Presentation Notes
Η ταυτοποίηση χρήστη με τη γνώση πληροφορίας (Something You Know - SYK) συνήθως περιλαμβάνει τεχνικές όπως:

Στατικοί (δηλαδή κωδικοί που δεν αλλάζουν ή που αλλάζουν όχι συχνά) κωδικοί: Κωδικοί πρόσβασης (passwords), PINs,…
Τεχνικές πρόκλησης – απάντησης (challenge-response)
Passwords μιας χρήσης (one-time passwords)
Χρήση συστημάτων ψηφιακών υπογραφών

Κωδικός πρόσβασης: μυστική συμβολοσειρά που χρησιμοποιείται για τον έλεγχο της αυθεντικότητας του χρήστη.

Για τις μεθόδους 2 και 4 συχνά γίνεται χρήση καρτών ή άλλων διατάξεων (π.χ. Password generators – βλέπε Ενότητα Α). Δηλαδή το σύστημα ταυτοποίησης αποτελεί συνδυασμό του SYK (θεωρούμε ότι η χρήση της κάρτας εξουσιοδοτείται με τη γνώση ενός κωδικού PIN) με SYH (η κάρτα περιέχει τα απαραίτητα κλειδιά και πληροφορίες για την ταυτοποίηση του χρήστη).

Σημείωση: Η ταυτοποίηση  SYK μπορεί να χρησιμοποιηθεί και για την ταυτοποίηση προγραμμάτων-διατάξεων από άλλα προγράμματα-διατάξεις που είναι συνδεδεμένα μέσω δικτύου.

Η ταυτοποίηση με τη φυσική κατοχή ενός αντικειμένου (Something you Have – SYH) αποτελεί τον πλέον «αδύνατο» τρόπο ταυτοποίησης για αυτό και συνδυάζεται με έναν εκ των άλλων δύο τύπων. Η κατοχή ενός αντικειμένου που μπορεί να κλαπεί, δανειστεί, απωλεσθεί, δεν μπορεί να θεωρηθεί το πλέον αξιόπιστο κριτήριο για να πιστοποιήσει κανείς την ταυτότητα ενός υποκειμένου.

Η ταυτοποίηση με βιομετρικές μεθόδους (Something you Are - SYΑ) αφορά ανθρώπους και μόνον

Σημείωση: Προφανώς ο συνδυασμός και των τριών τρόπων ταυτοποίησης αποτελεί και την ασφαλέστερη μέθοδο. Εκτός από τις περιπτώσεις όπου απαιτείται ένα υψηλότατο επίπεδο ασφάλειας (π.χ. στρατιωτικές εγκαταστάσεις), σπάνια υιοθετούνται συστήματα που ενσωματώνουν και τους τρεις τύπους SYK, SYH, SYA, και αυτό λόγω κόστους, και λειτουργικότητας. Η πλέον δημοφιλής είναι η ταυτοποίηση SYK (Όνομα χρήστη - user name και κωδικός - password). Αμέσως μετά, εντοπίζονται συστήματα που συνδυάζουν SYK με SYH. 





Πόσο δυνατοί είναι οι κωδικοί που διαλέγουμε;
Passwords & Εντροπία (1/2)

(Morris and Thompson, 1979)

*Password Recovery Speeds, 2009

https://info.aiaa.org/tac/isg/SOFTC/Public%20Documents/Technical%20Working%20Groups/Cyber%20Security/Password%20Security%20A%20case%20Study.pdf
http://www.lockdown.co.uk/?pg=combi&s=articles


Πόσο δυνατοί είναι οι κωδικοί που διαλέγουμε;
Passwords & Εντροπία (2/2)

Menezes, Oorschot, Vanstone, Handbook of Applied Cryptography, CRC, 2001

… Ας μην βιαζόμαστε όμως: Η εντροπία είναι μέγιστη, όταν όλοι 
οι χαρακτήρες είναι ισοπίθανοι (=τυχαίοι). Σε διαφορετική 
περίπτωση, η ασφάλεια είναι μικρότερη. π.χ. Rate(English, lower 
case) = 1.5 bits/character (Shannon, 1957)

(..also see here, 
pp. 101-105, 
413-414)

*

Presenter
Presentation Notes
Το πρόβλημα με τους κωδικούς πρόσβασης: Πώς θα επιτύχουμε την εύρεση ενός κωδικού πρόσβασης που θα είναι ΚΑΙ δύσκολος να «σπάσει» από κάποιον τρίτο (άρα αρκετά τυχαίος – random), αλλά ταυτόχρονα ΚΑΙ αρκετά εύκολος να τον θυμόμαστε; Φαινομενικά, οι δύο αυτές απαιτήσεις συγκρούονται (σχήμα οξύμωρον).

Διαφορά συμμετρικών με ασύμμετρες τεχνικές ταυτοποίησης: Στις συμμετρικές τεχνικές SYK, ο χρήστης Α γνωρίζει ένα μυστικό Κ (π.χ κλειδί, κωδικός, PIN). H γνώση αυτού του μυστικού ταυτοποιεί τον χρήστη σε κάποιον τρίτο S. Ο χρήστης Α εμπιστεύεται τον S ότι δεν θα χρησιμοποιήσει το μυστικό Μ προκειμένου να «κλέψει» την ταυτότητα του Α και να τη χρησιμοποιήσει στη συναλλαγή με κάποια άλλη οντότητα. 
Περίπτωση: Εάν ο χρήστης Α εμπλακεί σε μια εγκληματική πράξη, και το μόνο στοιχείο που υπάρχει είναι χρησιμοποίηση του μυστικού Κ, πώς μπορούμε να είμαστε βέβαιοι ότι ενεπλάκη ο Α και όχι π.χ. ο S. Επομένως, σε ένα τέτοιο σενάριο ο Α θα ήταν δυνατόν να αποποιηθεί ευθύνη (repudiate) για τις πράξεις του.

Πρόβλημα: πώς θυμάται ο χρήστης τον κωδικό πρόσβασης;
Ένας «δύσκολος» κωδικός που χρησιμοποιείται συχνά είναι εύκολο να απομνημονευτεί
Ένας «εύκολος» κωδικός που χρησιμοποιείται σπάνια είναι δύσκολο να απομνημονευτεί
Λάθος τακτική: επιλογή ενός «δύσκολου» κωδικού, και στη συνέχεια χρήση του σε περισσότερα του ενός περιβάλλοντα (site, συστήματα ελέγχου πρόσβασης, Η/Υ)

Σημείωση: Η χρήση κωδικών πρόσβασης, παρά τις αδυναμίες της, αποτελεί τον πλέον δημοφιλή τρόπο ταυτοποίησης για συστήματα που απαιτούν χαμηλό έως μέσο επίπεδο ασφάλειας. 

http://di.ionio.gr/%7Eemagos/security/1/Handbook%20Of%20Applied%20Cryptography%20-%20Identity%20and%20Entity%20Authentication.pdf
http://www.princeton.edu/%7Ewbialek/rome/refs/shannon_51.pdf
http://di.ionio.gr/%7Eemagos/security/3/Modern%20Cryptography%20-%20Theory%20and%20Practice%20-%202003%20!%20-%20(By%20Laxxuss).pdf
http://di.ionio.gr/%7Eemagos/security/1/Handbook%20Of%20Applied%20Cryptography%20-%20Identity%20and%20Entity%20Authentication.pdf


Κωδικοί Πρόσβασης (Συνθηματικά)
Από τη σκοπιά του επιτιθέμενου

1. Επίθεση σε έναν (συγκεκριμένο) λογαριασμό
• Ποιο είναι το PIN για το λογαριασμό τραπέζης του χρήστη Α;

2. Επίθεση σε οποιοδήποτε λογαριασμό του συστήματος
• Θέλω να συνδεθώ στο σύστημα ως οποιοσδήποτε χρήστης

3. Επίθεση σε οποιοδήποτε λογαριασμό οποιουδήποτε
συστήματος
• Θέλω να συνδεθώ σε οποιοδήποτε σύστημα ως οποιοσδήποτε χρήστης

4. Επίθεση άρνησης εξυπηρέτησης (DOS)
• Θέλω να εμποδίσω το νόμιμο χρήστη να εισέλθει στο σύστημα

(Anderson, 2008)

Presenter
Presentation Notes
Το πρόβλημα με τους κωδικούς πρόσβασης: Πώς θα επιτύχουμε την εύρεση ενός κωδικού πρόσβασης που θα είναι ΚΑΙ δύσκολος να «σπάσει» από κάποιον τρίτο (άρα αρκετά τυχαίος – random), αλλά ταυτόχρονα ΚΑΙ αρκετά εύκολος να τον θυμόμαστε; Φαινομενικά, οι δύο αυτές απαιτήσεις συγκρούονται (σχήμα οξύμωρον).

Διαφορά συμμετρικών με ασύμμετρες τεχνικές ταυτοποίησης: Στις συμμετρικές τεχνικές SYK, ο χρήστης Α γνωρίζει ένα μυστικό Κ (π.χ κλειδί, κωδικός, PIN). H γνώση αυτού του μυστικού ταυτοποιεί τον χρήστη σε κάποιον τρίτο S. Ο χρήστης Α εμπιστεύεται τον S ότι δεν θα χρησιμοποιήσει το μυστικό Μ προκειμένου να «κλέψει» την ταυτότητα του Α και να τη χρησιμοποιήσει στη συναλλαγή με κάποια άλλη οντότητα. 
Περίπτωση: Εάν ο χρήστης Α εμπλακεί σε μια εγκληματική πράξη, και το μόνο στοιχείο που υπάρχει είναι χρησιμοποίηση του μυστικού Κ, πώς μπορούμε να είμαστε βέβαιοι ότι ενεπλάκη ο Α και όχι π.χ. ο S. Επομένως, σε ένα τέτοιο σενάριο ο Α θα ήταν δυνατόν να αποποιηθεί ευθύνη (repudiate) για τις πράξεις του.

Πρόβλημα: πώς θυμάται ο χρήστης τον κωδικό πρόσβασης;
Ένας «δύσκολος» κωδικός που χρησιμοποιείται συχνά είναι εύκολο να απομνημονευτεί
Ένας «εύκολος» κωδικός που χρησιμοποιείται σπάνια είναι δύσκολο να απομνημονευτεί
Λάθος τακτική: επιλογή ενός «δύσκολου» κωδικού, και στη συνέχεια χρήση του σε περισσότερα του ενός περιβάλλοντα (site, συστήματα ελέγχου πρόσβασης, Η/Υ)

Σημείωση: Η χρήση κωδικών πρόσβασης, παρά τις αδυναμίες της, αποτελεί τον πλέον δημοφιλή τρόπο ταυτοποίησης για συστήματα που απαιτούν χαμηλό έως μέσο επίπεδο ασφάλειας. 

http://www.cl.cam.ac.uk/%7Erja14/Papers/SE-03.pdf
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