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Απόκριση Back-up, Digital forensics, 

malware removal, hot 

sites,…

Πρόληψη

Φυσική ασφάλεια, access control, 

replication, Firewalls, Κρυπτογράφηση, 

Ψηφ. Υπογραφή, Προγράμματα antivirus,

Ασφαλής Προγραμματισμός,

Πολιτική κωδικών ασφάλειας,…

Ανίχνευση Συστήματα Ανίχνευσης 

Εισβολών (IDS), Αρχεία 

καταγραφής, penetration 

testing,…

Μηχανισμοί Ασφάλειας - 1η Θεώρηση



Μηχανισμοί Ασφάλειας - 2η Θεώρηση
NIST 800-100 I.S. Handbook: A Guide for Managers

*

https://www.google.gr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&ved=0CCgQFjAA&url=http://csrc.nist.gov/publications/nistpubs/800-100/SP800-100-Mar07-2007.pdf&ei=HIMbUY6qHYPy4QTnqYGYAg&usg=AFQjCNExN1cndVXyEkQdGA00jvgTRA8B6w&bvm=bv.4226


Κατηγορία Ελέγχου` Πρόληψη Ανίχνευση Αντιμετώπιση

Φυσικής πρόσβασης (παραδείγματα)

Φράχτες X X

Προσωπικό Ασφαλείας X X Χ

Έξυπνες Κάρτες (smartcards), Βιομετρία X

Διαχειριστικός (παραδείγματα)

Πολιτικές Ασφάλειας X X Χ

Έλεγχος και Εποπτεία X X

Εκπαίδευση υπαλλήλων X X Χ

Λογικής Πρόσβασης (παραδείγματα)

Λίστες Ελέγχου Πρόσβασης (ACLs), MAC, RBAC,… X

Passwords, CAPTCHAs X

Λογισμικό Antivirus, Anti-spam, Anti-Spyware,.. X X X

Κρυπτογράφηση Δεδομένων και Επικοινωνιών X X

Firewalls (Packet Filters, Application Gateways) X X

Συστήματα Ανίχνευσης & Αποτροπής Εισβολών (IDS/IPS) X X X

http://www.cs.uwf.edu/~rdavid/CEN4540/sec3.ppt



D. To Γνωστικό Αντικείμενο – 1η Θεώρηση
ΑΣΦΑΛΕΙΑ

ΑΣΦΑΛΕΙΑ ΥΠΟΛΟΓΙΣΤΙΚΩΝ 
ΣΥΣΤΗΜΑΤΩΝ ΚΑΙ ΕΦΑΡΜΟΓΩΝ

ΑΣΦΑΛΕΙΑ ΔΙΚΤΥΩΝ 
ΚΑΙ ΥΠΟΔΟΜΩΝ

ΑΣΦΑΛΕΙΑ 
ΠΛΗΡΟΦΟΡΙΩΝ

ΔΙΑΘΕΣΙΜΟΤΗΤΑ

ΕΜΠΙΣΤΕΥΤΙΚΟΤΗΤΑ

ΑΚΕΡΑΙΟΤΗΤΑ

ΦΥΣΙΚΗ ΑΣΦΑΛΕΙΑ

ΛΕΙΤΟΥΡΓΙΚΗ ΑΣΦΑΛΕΙΑ 

ΑΣΦΑΛΕΙΑ ΠΡΟΣΩΠΙΚΟΥ

ΔΙΑΘΕΣΙΜΟΤΗΤΑ

ΑΥΘΕΝΤΙΚΟΤΗΤΑ



Model A for Security (Stallings, 2010)



Model B for Security (Stallings, 2010)



To Γνωστικό Αντικείμενο – 3η Θεώρηση
Πού γίνεται έρευνα;

http://icsd.i2r.a-star.edu.sg/staff/jianying/conference-ranking.html


To Γνωστικό Αντικείμενο – 2η Θεώρηση
Πού γίνεται έρευνα;

http://icsd.i2r.a-star.edu.sg/staff/jianying/conference-ranking.html


To Γνωστικό Αντικείμενο – 2η Θεώρηση
Πού γίνεται έρευνα;

http://icsd.i2r.a-star.edu.sg/staff/jianying/conference-ranking.html


To Γνωστικό Αντικείμενο – 2η Θεώρηση
Πού γίνεται έρευνα;

http://icsd.i2r.a-star.edu.sg/staff/jianying/conference-ranking.html


To Γνωστικό Αντικείμενο – 2η Θεώρηση
Πού γίνεται έρευνα;

http://icsd.i2r.a-star.edu.sg/staff/jianying/conference-ranking.html


To Γνωστικό Αντικείμενο – 2η Θεώρηση
Πού γίνεται έρευνα;

http://icsd.i2r.a-star.edu.sg/staff/jianying/conference-ranking.html


Το Γνωστικό Αντικείμενο – 3η θεώρηση
Ενοποίηση Θεμάτων Ασφάλειας (Τμήμα Πληροφορικής)



1. Έλεγχος Πρόσβασης (Access Control)

• Έλεγχος Λογικής Πρόσβασης: 

• Αυθεντικοποίηση Οντότητας

• Passwords, CAPTCHA’s, τεχνικές πρόκλησης – απάντησης, συστήματα ενιαίας 
πρόσβασης (single sign-on),…

• Έλεγχος Φυσικής Πρόσβασης

• Αυθεντικοποίηση Οντότητας

• Βιομετρία, smartcards, tokens…

• Έλεγχος Φυσικής Πρόσβασης σε υποδομές και αγαθά



2.  Μοντέλα Εξουσιοδότησης και 
Ασφάλεια Συστήματος

• ACLs, Ασφάλεια MLS and information flow

• Sandboxing & Virtualization

• Application Security

• Memory security

• File system Security

• Digital Forensics

• Database Security

• OS Kernel Security

• Trusted Computing

• Hardware Security

• Tempest and Side Channel Attacks

• Assurance and Evaluation



3. Κακόβουλο Λογισμικό
• Bots, Botnets

• Worms & Trojans

• Rootkits

• Spam, Phishing & Fraud

• Intrusion Detection 

• Wireless & Cellular Malware

• …



4. Ασφάλεια στο Web
• Web browser security

• Web app & web server security

• Web privacy

• Web-based malware

• …



5. Η Κρυπτογραφία στην Υπηρεσία της 
Ασφάλειας
• Κρυπτογραφικές τεχνικές στην Ασφάλεια Επικοινωνιών & Δικτύων

• Προηγμένες τεχνικές αυθεντικοποίησης οντότητας και δεδομένων

• Κρυπτογραφικές τεχνολογίες εμπιστευτικότητας και ακεραιότητας

• Κρυπτογραφικές τεχνικές για την προστασία της ιδιωτικότητας

• Ασφάλεια και Ιδιωτικότητα σε Κατανεμημένες Εφαρμογές

• …



6. Ασφάλεια Δικτύων
• TCP/IP Security (Application, Transport, IP, MAC layers,…)

• Personal and Network Firewalls

• Penetration testing

• Network Authentication

• Network intrusion Detection

• Security in Wireless networks

• Network security policies

• …



7. Ασφάλεια Κατανεμημένων Συστημάτων
• Security Domains

• E-commerce transactions

• E-voting/ e-auctions

• Distributed Databases Security

• Distributed applications Security

• Distributed File Systems Security

• Web Services (WS) Security

• Security and Privacy in Pervasive Computing Environments

• Security and Privacy in Location-based Services (LBS)

• Security in banking/health sector



8. Κοινωνικά και Θεσμικά Ζητήματα της 
Ασφάλειας
• User anonymity & Privacy

• Freedom-of-Speech & Censorship

• Security and Usability

• Security Psychology

• Security Economics

• … Αλλά και:

• Νομικά και Θεσμικά Ζητήματα

• Κυβερνο-έγκλημα (Cyber crime)

• Πνευματικά Δικαιώματα

• Δεοντολογία & Κυβερνο-ηθική (Cyber-ethics)

• …



9. Διαχείριση Ασφάλειας Δικτύων και 
Πληροφοριακών Συστημάτων

http://en.wikipedia.org/wiki/ISO/IEC_27000-series
http://en.wikipedia.org/wiki/ISO/IEC_27000-series
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